<>
@
¢ Colont g

MinTIC

PROCEDIMIENTO ADMINISTRATIVO Y TECNICO PARA SOLICITUDES

POR PARTE DE LA POLICIA JUDICIAL.

Decreto presidencial 1704 de 2012 Articulos 1 y 2, compilado por el Decreto 1078
de 2015,
articulo 2.2.2.6.1y 2.2.2.6.2

“Los proveedores de redes y servicios de telecomunicaciones que desarrollen su
actividad comercial en el territorio nacional deberan implementar y garantizar en
todo momento la infraestructura tecnolégica necesaria que provea los puntos de
conexion y de acceso a la captura del trafico de las comunicaciones que cursen
por sus redes, para que los organismos con funciones permanentes de Policia
Judicial cumplan, previa autorizacion del Fiscal General de la Nacién o su
delegado, con todas aquellas labores inherentes a la interceptacion de las
comunicaciones requeridas.

ARTICULO 2.2.2.6.1- DEFINICION DE INTERCEPTACION LEGAL DE
COMUNICACIONES: La interceptacion de

las comunicaciones, cualquiera que sea su origen o tecnologia, es un mecanismo
de seguridad publica que busca optimizar la labor de investigacion de los delitos
gue adelantan las autoridades y organismos competentes, en el marco de la
Constitucion y la Ley

ARTICULO 2.2.2.6.2.- DEBER DE LOS PROVEEDORES DE REDES Y
SERVICIOS DE TELECOMUNICACIONES. Los

proveedores de redes y servicios de telecomunicaciones que desarrollen su
actividad comercial en el territorio nacional deberan implementar y garantizar en
todo momento la infraestructura tecnolégica necesaria que provea los puntos de
conexion y de acceso a la captura del trafico de las comunicaciones que cursen
por sus redes, para que los organismos con funciones permanentes de Policia
Judicial cumplan, previa autorizacion del Fiscal General de la Nacién o su
delegado, con todas aquellas labores inherentes a la interceptacion de las
comunicaciones requeridas. Los proveedores de redes y servicios de
telecomunicaciones deberan atender oportunamente los requerimientos de
interceptacion de comunicaciones que efectue el Fiscal General de la Nacion, de
conformidad con lo establecido en el presente decreto y en el régimen legal
vigente, para facilitar la labor de interceptacion de los organismos permanentes de
policia judicial.

PARAGRAFO.- El Ministerio de Tecnologias de la Informacién y las
Comunicaciones podra, en los casos en que lo estime necesario, definir las
especificaciones técnicas de los puntos de conexion y del tipo de trafico a
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interceptar e imponer a los proveedores de redes y servicios de
telecomunicaciones, mediante resoluciones de caracter general, modelos y
condiciones técnicas y protocolos sistematicos a seguir, para atender las
solicitudes de interceptacion que efectué el Fiscal General de la Nacion.”

En cumplimiento de lo anterior se han desarrollado los siguientes procedimientos:

ADMINISTRATIVO:

e Se recibe el requerimiento por parte de la autoridad competente.

e Reportar a Gerencia dicha solicitud, para ser revisada y autorizada.

e Delegar y dar orden al personal encargado en la organizacién para que
conceda acceso a la plataforma de administracion de la red, para la verificacion
de lo solicitado por parte de las autoridades.

TECNICO:

Una vez recibido la autorizacion u orden por parte de Gerencia, se procede de
la siguiente manera:

1. Se crea una VPN para dar acceso a la red de la empresa, de manera que
puedan monitorear lo solicitado.

2. Se entrega datos de conexion de la VPN, tales como IP, usuario y clave.

3. Una vez conectado a la VPN y se haya establecido conexién con el equipo a
intervenir vamos a encontrar la siguiente interfaz.
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Address /| MAC Adr...|Client 1D~ [Server Active Address | Active MAC

192.168.75.. 44D9ET7... 1449 dhopl 152168 150.3 44DSETD. 00:06:21 bound
192.168.15.. 44.D9E7... 144d9.... dhepl 1921881504 44DSET. 00:08:35 bound
192.168.15... 74:ACBY... 174ac:... dhepl 1921681505 74:ACBYS. 00:08:29 bound
192.168.15.. 04:18.06... 14:18d... dhcpl 192.168.150.6 04:13:D6:A. 00:07:47 bound
192.168.15.. ADBD:1D... 1abbd... dhcpl 192.168.150.11 AD:BD:1D6. 00:05:32 bound
192.168.15... EC:8C:9A: dhepl 192.168.150.17 EC:8C:9AS. 00:06:19 bound
192.168.15.. 421C:44:.. 14Z1c.... dhepl 192.168,150.18 42:1C:44:60. 00:06:51 bound
192.168.15.. 0EIC3F... leile:¥... dhepl 192.168,150.27 0E:1C:3F16. 00:00:32 bound
192.168.15.. 92C5:20:... 1:92c5.... dhopl 192.168.150.29 92C5:20:3A 00:07:12 bound
192.168.15.. 0EB22D:.. leb22.. dhepl 192,168 150.37 0E:B2:2D:8. 00:07:09 bound
192.168.15... 1C:1B:0D-... 1:1c:1b:... dhepl 192.168.150.41 1C:18:0D:3 00:08:11 bound
192.168.15.. CCEBSE... lcceb: 192.168.150.46 CC:EBSEF. 00:05:08 bound
192.168.15... 22E5:8D.... 1:22e5: 192.168.150.54 22E5:8DE. 00:07:37 bound
192.168.15.. 8Z66:84:.. 13266 192.163.150.57 8266:B457. 00:05:58 bound
192.168.15.. 0EBD:20:.. lebd:2.. dhep 192.168,150.59 0E:BD:20:8, 00:08:11 bound
192.168.15.. DZACB1:... 1dZ4c. 192.168.150.93 D2ACB1:3, 00:07:08 bound
192.168.15.. 422FE2... 142Xe. 192.168.150.... 422FE24A, 00:05:15 bound
192.168.15... 48:E2:44: 192.168.150.... 48E2:444F. 00:06:42 bound
192.168.15... EC:8EBS: 192.168.150.... EC:8EB5:2. 00:08:02 bound
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Figura.l

4. En el menu de Tools o herramientas, encontraremos todas las opciones que nos
brinda Mikrotik para realizar una escaneo y monitore6é de la actividad del
servicio cliente, como el Sniffer el cual nos permitira supervisar, entre otras
cosas:

o Trafico total

« Rastreador de puertos

o Trafico web (HTTP, HTTPS)

o Tréfico de correo (IMAP, POP3, SMTP)

« Trafico de transferencia de archivos ( FTP , P2P)

« Trafico de infraestructura ( DHCP , DNS, ICMP, SNMP)
« Mando a distancia (RDP, SSH , VNC).

e Otro tréfico UDP y TCP.
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https://www.paessler.com/ftp-monitoring
https://www.paessler.com/dhcp-monitoring
https://www.paessler.com/ssh_monitoring
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e [MTU [Actual W70 (L2070 [T R [ePacke o) [RxPacket b/o) I G
Ethemet 1500 1500 1598 100.8 kbps: 4639 kbps. 43 = & %
Ehemet 1500 1500 1598 157 8kops 47 ps. o) OHCP etk Lesses | Optons | Opion St VendorCles
Ehemet 1500 100 1558 52Mbps 193.4kbps 514 T
i B T e e o ; [l [l (]
Bhemet 1500 B0 1538 58kbps 32kbps 8 [Adiress/ |MAC Addr..[Clert ID [Server | Active Aderess [Act
T92.168.1... 46DSET... T44dS... dhepl 152.168.150.3
192.168.1.. 46DSET... T44dS... dhepl 192166.150.4 44DSET0. HABZ 000544 bound
192.168.1.. 76ACHS... 17&ac... dhopl 1921681505 74ACBS6.. REST. 000538 bound
192.168.1.. 0£18D6... T4:18d.. chepl 1921661506 0418D6A. 2PIS. 000856 bound
D 192.168.1... AO:BD:1D... T:a0bd.... dhepl 192.168.150.11 AGBD:1D6... XVR 00:07:41 bound
D 121681, ECACOA dhep 192166.150.17 ECEC9AS.. androi 0008:28 bound
D 192168.1.. 421C:44:.. 1:421c.... dhepl 192.168.150.18 42:1C:44:60... M13d. 00:03:00 bound
D 1521681.. S2C520.. 152c5... dhopl 192.16,150.29 92520 000821 bound
I 34 0 192.168.1.. OEB22D:. Teb22.. dhepl 192.168.150.37 OE:B2:2D:8. 00:03:18 bound.
ot [bnage (AN Iz ¢ Soed 192168.1.. 1C:1B:0D.... T:lc:tb:... dhepl 192.168.150.41 1C:1B:0D:3... DESK. 00:05:20 bound
MAC Address: | 1+ Apply. 0 192168.1.. CCEBSE.. T:cceeb:.. dhepl 192.168.150.46 CC:EB:SE'F... Redmi. 00:06:17 bound
MAC Prtocot | s D 1921681 22E58D:.. 12225... dhopl 192.168.150,54 22 E58DE 000845 bound
fi Stat D 192168.1.. 8266B4:.. 1:8266... dhcpl 152.168.150.57 82:66:84:57. 00:08:06 bound
IP Address: [ ] [192.168.150.3 * D 192168.1.. OEBD20.. Tebd2.. dhcpl 192.168.150.59 OE:BD:20:8... reaim. 00:05:20 bound
PG [ 1a Stop. D 152168.1.. D24CB1.. 1d24c... dhepl 192.168.150.93 D2:4C:B1:3.. OPPO. 00:09:17 bound
v x D 192.168.1.. 422FE2.. 1:422e.. dhcpl 192.168.150.... 42:2F:E2:4A... Redmi. 00:07:23 bound
1P Protoco [ | [ Packes D 1521681 48E244. 148e2. dhopl 192168150 4BE24L4F. DESK 000851 bound
z D 1s21681.. ECSEBS dhep 192166.150... ECSEBE2.. DEVZ 000511 bound
Pott: | |+ | [ Comedtions
cPu:| I+ Hosts
Direction: [any. 31| ™ Frotocon
= Windows 1 || Fter Operation: [or =1
fumning
Packel Srffer Packes 3
Z]
Time... 7 [riafacs [Drocion [Src, Address (5. Pott st Address st Port ot [P Pr Sz [
9535 brdge2_LAN 0
23561 brdge2 LAN 20, )
3455 brdge? LAN . 3

Stems.

Figura.2
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Entre las otras opciones también tenemos la herramienta Torch, la cual nos
permite analizar el flujo de los datos en tiempo real.
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lome _ [Type [MTU_[Actual MTU_[2MTU [T R T Packet p/s) [P Packet /o) L =E
w et Bhemet FEC 578Kpe 216keps £
RS ether2. Ethemet 1500 1500 159 1704 Kbps 45 Mbps 295 DHCP. N Losscs | Optons | Opton St VenderClases | At
RS dehed. Bhamet 0 10 1588 8o 1831 kbps £ =T EiEh =
L S i o i i g E] il (=] [] [oeicom
s RS b ehes aremat 0 150 1588 1760bps Obps 2 [Address [ WAC [Acive Adess [Actve NAC .| Activ. | Expres Mer
921681 19216581503 4DSED. HABL 000720 bound
[ 1921681 1921651504 44DSEP0. HABZ 00053 bound
" 1921681 1921681505 74ACESS . REST 000528 bound
= 1521681 1921681506 01BDGA . 2715 000846 bound
o et 16815011 ACBDIDS .. XVR 000631 bound
0 it 15216815017 5. ando 000718 bound
o 2 192168 150,18 421C4450.. W13 000750 bound
o 12 192 168 52034 000811 bound
o sz 152.168.150.37 0E 62208 00086 bound
1521681 16216815041 1C18:003.. DESK. 0005:10 bound
< o szl 1921 SEF.. Rodm 000507 bound
Stome ot o6 0 szt 192168 15054 2E5EDE 000835 bound
0 121t 192 B 0656 bound
0 szl 182168 15059 0EBD208.. rean 0005:10 bound
D 121681 D2CHI. Td2dc.. dwpl 19216815093 D24CBI3. OPPO 000807 bound
D 121681 2FEZ. ld2de.dcpl 192168150 &22FE2EA. Red 0006113 bound
D 121631 4BE24k. TaBez. dupl  192168150.. 4BEZ4LGF. DESK 000741 bound
D 121681 ECEEES dhepl 152168150 . ECEEBS2. DEV2 00056 bound
108 Adess 7 Dot Addesss B —
= (] MAC ool [Pt L |
(] Prtocol v ot Jany 0] iBtens
LD R —
L —( ]
B s 7ot 5 Rt [T
W 1757143 1721620045 Obps  Obps [ [
0@ M797at 1721624046 Obps  Obps [ [
00E) 85252 1721624046 1568bes Obps 2 ]
o0 45171228 1721624046 732kbps 56keps 7 7
M) 1628228 1721624046 Obps 16208ps [ 2
M0 571141 1721624046 Obps  Otps 0 0
M) 571t 1721624046 Obps  Obps [ [
M) Tt 1721624046 Obps  Obps 0 [
M) 571153 1721624046 S28bps 840tps 1 1
00) 64311730 1721624046 Obps Otps [ [
500 6) 17216 1804ps Obp 2 [
o) 7187 1721624046 Obps Obps [ [
206) ! 1721624045 Obps  Obps 0 [
M0 12207 1721624046 Obps  Obps [ o
W) 14225113174 1721624046 Obps  Obps 0 [
0@ 157201453 1721624046 Obps  Obps [ [
M) 15720022260 1721624046 Obps_ Obps 0 [
M) 183715260 1721620046 16.0kbps 572Kbps 5 7
M) 1B01RE 1721624046 3k, 23Mps 28 1248
006) 1900261216 1721624046 22kps_ Otps 3 o
| 22tems [Totl Tu: 3039kbps | Total R 124 Mops | Total Tx Packet: 353 [Total Rx Packet: 1266
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